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Unidad Coordinadora de Servicios de Apoyo Administrativo a los 
Consejos Académicos de Área 

Documento de seguridad de datos personales 

 

Introducción 

El presente documento de seguridad contiene las medidas de seguridad administrativa, física y 

técnica aplicables a los sistemas de tratamiento de datos personales de la Unidad Coordinadora 

de Servicios de Apoyo Administrativo a los Consejos Académicos de Área con el fin de asegurar la 

integridad, confidencialidad y disponibilidad de la información personal que éstos contienen.  

Su propósito es identificar los sistemas de tratamiento de datos personales que posee esta área 

universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados, 

usuarios de cada sistema y las medidas de seguridad concretas implementadas. 

Este modelo pretende brindar a las áreas universitarias homogeneidad en la redacción, 

organización y contenido para que elaboren su propio documento de seguridad en el que se 

describan las tres medidas de seguridad para la protección de los datos personales.  

El marco jurídico del documento de seguridad se regula por el capítulo II de la Ley General de 

Protección de Datos Personales en Posesión de Sujetos Obligados, publicada el 26 de enero de 

2017, que establece un conjunto mínimo de medidas de seguridad que cada dependencia o 

entidad universitaria deberá considerar al perfilar su estrategia de seguridad para la protección de 

los datos personales bajo su custodia, según el tipo de soportes —físicos, electrónicos o ambos— 

en los que residen dichos datos y dependiendo del nivel de protección que tales datos requieran. 

Específicamente los artículos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos 

Generales de Protección de Datos Personales para el Sector Público, publicados en el Diario 

Oficial de la Federación el 26 de enero de 2018, así como del 20 al 31 de los Lineamientos para la 

protección de datos personales en posesión de la Universidad Nacional Autónoma de México, 

publicados en la Gaceta UNAM el 25 de febrero de 2019.  

El cimiento del formato de documento de seguridad es la aplicación de un enfoque basado en los 

riesgos de los activos universitarios, específicamente los datos personales y los soportes que los 

resguardan. Además, el formato considera el tamaño y estructura de la institución, objetivos, 

clasificación de la información, requerimientos de seguridad y procesos que se precisan debido a 

los activos que posee esta Máxima Casa de Estudios, lo cual se encuentran contemplado en el 

estándar internacional en materia de seguridad de la información ISO/IEC 27002:2013 

“Tecnología de la información - Técnicas de seguridad - Código de práctica para los controles de 

seguridad de la información”. 
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Sitio web de la UCA  

1 Inventario de sistemas de tratamiento de datos personales 

Datos personales (sensibles o no) contenidos en el sitio web de la UCA: 

▪ Nombre completo del personal de confianza de la UCA 

▪ Correo electrónico  

▪ Teléfono de oficina 
▪ Cargo en la dependencia 

▪ Nivel de estudios del personal de confianza 
 
Responsables del sitio web de la UCA 

Nombre: Arturo S. Gaitán Pacheco 

Cargo: Asistente ejecutivo 

Funciones:  ▪ Mantener actualizada la información  
▪ Manejar un control de cambios de la página 
▪ Realizar cambios en la maquetación 
▪ Agregar contenido 
▪ Administrar la configuración de la página  

Obligaciones:  ▪ Verificar la integridad de la información 
▪ Gestionar los respaldos necesarios para la página 
▪ Aplicar las políticas de privacidad  

Nombre: M.I. García Fragoso Nestor Abdy 

Cargo: Asistente ejecutivo 

Funciones:  ▪ Mantener actualizado el certificado de seguridad de la página 
▪ Mantener actualizada la versión del gestor de contenido 
▪ Mantener actualizado el gestor de base de datos 
▪ Mantener actualizado el servidor donde se aloja la página web 

Obligaciones:  ▪ Proteger el sistema de posibles vulnerabilidades externas e internas 
▪ Proporcionar los métodos y protocolos necesarios para mantener el servicio 

de la página 
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Sitio web de la UCA 

2 Estructura y descripción de los sistemas de tratamiento de datos personales 

Tipo de soporte  

Digital 

Descripción del sitio web de la UCA: 

La página se encuentra alojada en un Servidor con sistema operativo Debian 7. La página se 
encuentra instalada dentro de una red virtual, la red virtual fue creada mediante dockers para 
mantener aislados los servicios dentro del servidor.  
La página está desarrollada en Wordpress 6.62 y una base de datos de MariaDB 

Características del lugar donde se resguardan los soportes del sitio web de la UCA: 

El servidor se encuentra ubicado en el centro de datos de las instalaciones de la DGTIC. 
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Sitio web de la UCA 

3 Análisis de riesgos 

4 Análisis de brecha 
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Sitio web de la UCA 

5 Plan de trabajo 
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Perfiles de usuario y contraseñas 

1. Modelo de control de acceso (alguno de los siguientes): 

a) ¿Es obligatorio (etiquetas para objetos y acreditación para sujetos)? Sí 

b) ¿Es discrecional (matriz de control de acceso)? No 
c) ¿Está basado en roles (perfiles) o grupos? No 

d) ¿Está basado en reglas? No 
 

2. Perfiles de usuario y contraseñas en el sistema operativo de red: 
a) ¿Cuenta con un sistema operativo de red instalado en sus equipos? No 

 
3. Perfiles de usuario y contraseñas manejados por el software aplicativo del sistema de tratamiento 

de datos personales: 
a) ¿Ofrece dicho software un manejo riguroso de perfiles de usuario y contraseñas? Sí 
b) ¿Cifra el mencionado software los nombres de usuario y las contraseñas cuando los 

almacena? Base64 
 

4. Administración de perfiles de usuario y contraseñas: 
a) ¿Quién da de alta nuevos perfiles? El administrador del sistema 
b) ¿Quién autoriza la creación de nuevos perfiles? Para la administración del sitio no se crean 
nuevos usuarios 

c) ¿Se lleva registro de la creación de nuevos perfiles? Sí 
 

5. Acceso remoto al sistema de tratamiento de datos personales: 
a) ¿Requieren los usuarios acceso remoto al equipo de cómputo que por lo general utilizan para 

trabajar con el sistema? Sí, pero el administrador del sistema es el que puede acceder a 
dicho sistema 

b) ¿Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar 
tareas de mantenimiento? Sí, forzosamente. No se tiene acceso al equipo físico donde se 
aloja el servidor. 

c) ¿Cómo se evita el acceso remoto no autorizado? El canal se encuentra cifrado mediante SSH 
con usuario y contraseña segura. 

 

Procedimientos de respaldo y recuperación de datos 

1. Señalar si realiza respaldos 

a) Completos   X  , diferenciales ___ o incrementales___; 

b) De forma automática __ o Manual  X  ,  

c) Periodicidad con que los realiza:  semestralmente 

2. El tipo de medios: electrónico 

3. ¿Cómo y dónde archiva esos medios?: En dispositivos que solo son accesibles por el 

administrador del sistema 

4. ¿Quién es el responsable de realizar estas operaciones (el área universitaria o un tercero) ?: El 

administrador del sistema 

Plan de contingencia 

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operación del 

sistema o informar si no lo tiene, pero se encuentra desarrollándolo. 

▪ Se tiene un plan de contingencia  

2. Si cuenta con plan de contingencia y lo ha implementado, deberá indicar si realiza pruebas de 

eficiencia de este. 
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▪ Si se han realizado pruebas de eficiencia. El tiempo promedio para restaurar los 

sistemas de archivos es de 30 minutos como mínimo y 2 horas como máximo. 

3. Informar si cuenta con un sitio redundante (alterno) y señalar lo siguiente: 

a) El tipo de sitio (caliente) 
b) Si el sitio es propio o subcontratado con un tercero. El sitio es propio 
c) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio 

o En caso de incidente que afecten pocas funcionalidades del sistema, la 
metodología es identificar cuáles son las partes afectadas una vez identificado se 
repara el error y se remplazan los archivos por su actualización o parche. 

o En caso de pérdida completa el procedimiento es utilizar la última copia de 
seguridad almacenada y restaurar completamente el sistema. 

d) Tiempo que le lleva poner en marcha el sitio, según las pruebas de eficiencia. De 15 min a 1 
hora 
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Sistema de Información en Línea para los Consejos Académicos 

Inventario de sistemas de tratamiento de datos personales 

Datos personales (sensibles o no) contenidos en el sistema: 

▪ Nombre completo de los usuarios 

▪ Correo electrónico  

▪ Teléfono de oficina 
▪ Cargo en la dependencia 

▪ Nivel de estudios de los usuarios 
 

Los siguientes documentos en el sistema pueden contener información de carácter personal y son 

estrictamente confidenciales: 
▪ Tomos de planes de estudios 

▪ Curriculum vitae 
▪ Información sobre las plenarias de los consejos 

▪ Oficios 

▪ Órdenes del día 
 
Responsable(s) 

Nombre: M.I. García Fragoso Nestor Abdy 

Cargo: Asistente ejecutivo 

Funciones:  ▪ Mantener actualizada la información  
▪ Dar mantenimiento a la base de datos del sistema 
▪ Liberar espacio 
▪ Borrar registrar viejos 

Obligaciones:  Proporcionar los métodos y protocolos necesarios para mantener el servicio del 
sistema. 

Nombre: Arturo Salvador Gaitán Pacheco 

Cargo: Asistente ejecutivo 

Funciones:  ▪ Crear nuevos grupos de trabajo 
▪ Administrar cuentas de usuarios 
▪ Administrar la configuración de la página  

Obligaciones:  ▪ Verificar la integridad de la información 
▪ Desactivar cuentas en desuso 
▪ Apoyo técnico a los usuarios del sistema 
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Sistema de Información en Línea para los Consejos Académicos 

2 Estructura y descripción de los sistemas de tratamiento de datos personales 

Tipo de soporte  

Digital 

Descripción: 

El sistema se encuentra alojado en un servidor con sistema operativo Ubuntu 23.1. 
La base de datos esta desarrollada en un MySql 10.6.12 y el servidor web es un Apache 2.5.52 

Características del lugar donde se resguardan los soportes: 

El servidor se encuentra alojado en el site de la Unidad Coordinadora  
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Sistema de Información en Línea para los Consejos Académicos 

3 Análisis de riesgos 
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4 Análisis de brecha 
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Sistema de seguimiento de Tutoría 

5 Plan de trabajo 
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e) ¿Es obligatorio (etiquetas para objetos y acreditación para sujetos)? Sí 

f) ¿Es discrecional (matriz de control de acceso)? No 
g) ¿Está basado en roles (perfiles) o grupos? Si 

h) ¿Está basado en reglas? Si 
 

2. Perfiles de usuario y contraseñas en el sistema operativo de red: 
b) ¿Cuenta con un sistema operativo de red instalado en sus equipos? No 
 

3. Perfiles de usuario y contraseñas manejados por el software aplicativo del sistema de tratamiento 

de datos personales: 
c) ¿Ofrece dicho software un manejo riguroso de perfiles de usuario y contraseñas? Sí 
d) ¿Cifra el mencionado software los nombres de usuario y las contraseñas cuando los 

almacena? Base 64 
 

4. Administración de perfiles de usuario y contraseñas: 
d) ¿Quién da de alta nuevos perfiles? El administrador del sistema 
e) ¿Quién autoriza la creación de nuevos perfiles? Las coordinaciones de los consejos 

académicos 
f) ¿Se lleva registro de la creación de nuevos perfiles? Sí 

 
5. Acceso remoto al sistema de tratamiento de datos personales: 

a) ¿Requieren los usuarios acceso remoto al equipo de cómputo que por lo general utilizan para 
trabajar con el sistema? Sí, pero el administrador y el soporte del sistema es el que puede 
acceder a dicho sistema 

b) ¿Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas 
de mantenimiento? Sí, forzosamente. No se tiene acceso al equipo físico donde se aloja el 
servidor. 

c) ¿Cómo se evita el acceso remoto no autorizado? El canal se encuentra cifrado mediante SSH 
con usuario y contraseña segura. 

 

Procedimientos de respaldo y recuperación de datos 

No hay respaldos del sistema. 

Plan de contingencia 

No se tiene un plan de contingencia. Los incidentes se resuelven cuando desde que se detectan, 

pero no hay un registro ni un protocolo a seguir. 
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Sistema de Registro del Lactario de la UCA 

Inventario de sistemas de tratamiento de datos personales 

Datos personales (sensibles o no) contenidos en el sistema: 

▪ Nombre completo de los usuarios 

▪ Correo electrónico  

▪ Teléfono  
▪ Número de cuenta o número de trabajador 

▪ Dependencia de procedencia 
▪ Datos de vehículos personales 

 

 
Responsable(s) 

Nombre: M.I. García Fragoso Nestor Abdy 

Cargo: Asistente ejecutivo 

Funciones:  ▪ Mantener actualizada la información  
▪ Dar mantenimiento a la base de datos del sistema 
▪ Liberar espacio 
▪ Borrar registrar viejos 

Obligaciones:  Proporcionar los métodos y protocolos necesarios para mantener el servicio del 
sistema. 

  

 

  

Nombre: Lic. Julieta San Juan 

Cargo: Secretaría Auxiliar 

Funciones:  ▪ Revisar los registros de las usuarias 
▪ Validar la información de los registros 
▪ Atención personalizada a las usuarias 

Obligaciones:  ▪ Verificar la integridad de la información 
▪ Desactivar cuentas en desuso 
▪ Eliminar la información de cuentas que así lo soliciten expresamente 
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Sistema de Registro del Lactario de la UCA 

2 Estructura y descripción de los sistemas de tratamiento de datos personales 

Tipo de soporte  

Digital 

Descripción: 

El sistema se encuentra alojado en un servidor con sistema operativo Ubuntu 23.1. 
La base de datos esta desarrollada en un MySql 10.6.12 y el servidor web es un Apache 2.5.52 

Características del lugar donde se resguardan los soportes: 

El servidor se encuentra alojado en el site de la Unidad Coordinadora  
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Sistema de Registro del Lactario de la UCA  

3 Análisis de riesgos 
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4 Análisis de brecha 
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Sistema de Registro del Lactario de la UCA 

5 Plan de trabajo 
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a) ¿Es obligatorio (etiquetas para objetos y acreditación para sujetos)? Sí 

b) ¿Es discrecional (matriz de control de acceso)? No 
c) ¿Está basado en roles (perfiles) o grupos? Si 

d) ¿Está basado en reglas? Si 
 

2. Perfiles de usuario y contraseñas en el sistema operativo de red: 
c) ¿Cuenta con un sistema operativo de red instalado en sus equipos? No 
 

3. Perfiles de usuario y contraseñas manejados por el software aplicativo del sistema de tratamiento 

de datos personales: 
a) ¿Ofrece dicho software un manejo riguroso de perfiles de usuario y contraseñas? Sí 
b) ¿Cifra el mencionado software los nombres de usuario y las contraseñas cuando los 

almacena? Base 64 
 

4. Administración de perfiles de usuario y contraseñas: 
a) ¿Quién da de alta nuevos perfiles? El administrador del sistema 
b) ¿Quién autoriza la creación de nuevos perfiles? El administrador del sistema 
c) ¿Se lleva registro de la creación de nuevos perfiles? Sí 

 
5. Acceso remoto al sistema de tratamiento de datos personales: 

a) ¿Requieren los usuarios acceso remoto al equipo de cómputo que por lo general utilizan para 
trabajar con el sistema? Sí, pero el administrador y el soporte del sistema es el que puede 
acceder a dicho sistema 

b) ¿Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas 
de mantenimiento? Sí, forzosamente. No se tiene acceso al equipo físico donde se aloja el 
servidor. 

c) ¿Cómo se evita el acceso remoto no autorizado? El canal se encuentra cifrado mediante SSH 
con usuario y contraseña segura. 

 

Procedimientos de respaldo y recuperación de datos 

No hay respaldos del sistema. 

Plan de contingencia 

No se tiene un plan de contingencia. Los incidentes se resuelven cuando desde que se detectan, 

pero no hay un registro ni un protocolo a seguir.  
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Sitios web de los consejos académicos de área 

1 Inventario de sistemas de tratamiento de datos personales 

Datos personales (sensibles o no) contenidos en los sitios web los consejos académicos 
de área: 

▪ Personal del consejo académico de área 
o Nombre completo  

o Fotografía de rostro 

o Correo electrónico 
o Nombre completo 

o Teléfono de oficina 
▪ Consejeros 

o Nombre completo  

o Grado académico 
o Entidad académica de adscripción  

o Afiliación de la comisión a la que pertenecen 
▪ Directores de las entidades académicas que pertenecen al consejo académico de área 

o Nombre 

o Grado académico 
o Entidad académica 

o Teléfono de oficina 
o Ubicación 
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Responsable(s) del sitio web del CAACS y del sitio web del CAACFMI 

Nombre: M.I García Fragoso Nestor Abdy 

Cargo: Asistente ejecutivo 

Funciones:  ▪ Mantener actualizada la información  
▪ Manejar un control de cambios de la página 
▪ Realizar cambios en la maquetación 
▪ Mantener actualizada la versión del gestor de contenido 
▪ Mantener actualizado el gestor de base de datos 
▪ Publicar contenido 
▪ Administrar la configuración de la página  
▪ Mantener actualizado el certificado de seguridad de la página 

▪ Mantener actualizado el servidor donde se aloja la página web 

Obligaciones:  ▪ Verificar la integridad de la información 
▪ Gestionar los respaldos necesarios para la página 
▪ Aplicar las políticas de privacidad  
▪ Proteger el sistema de posibles vulnerabilidades externas e internas 

▪ Proporcionar los métodos y protocolos necesarios para mantener el servicio 
de la página 

 

Responsable(s) del sitio web del CAABQYS y del sitio web del CAAHYA 

Nombre: M.I García Fragoso Nestor Abdy 

Cargo: Asistente ejecutivo 

Funciones:  ▪ Mantener actualizada la información  
▪ Manejar un control de cambios de la página 
▪ Realizar cambios en la maquetación 
▪ Publicar contenido  
▪ Mantener actualizado el certificado de seguridad de la página 

▪ Mantener actualizado el servidor donde se aloja la página web 

Obligaciones:  ▪ Verificar la integridad de la información 
▪ Gestionar los respaldos necesarios para la página 
▪ Aplicar las políticas de privacidad  
▪ Proteger el sistema de posibles vulnerabilidades externas e internas 

▪ Proporcionar los métodos y protocolos necesarios para mantener el servicio 
de la página 

Responsable de la información del sitio web del CAACS 

Nombre: M.I García Fragoso Nestor Abdy 

Cargo: Asistente Ejecutivo 

Funciones:  ▪ Proporcionar los cambios del contenido al responsable técnico 
▪ Mantener un control de cambios 

Obligaciones:  ▪ Mantener una comunicación con el responsable técnico de la página 
▪ Verificar la integridad y fiabilidad de los datos proporcionados 
▪ Reportar errores en los datos publicados 
▪ Reportar los incidentes en la página 

 

Responsable de la información del sitio web del CAACFMI 

Nombre: M.I García Fragoso Nestor Abdy 

Cargo: Asistente Ejecutivo 

Funciones:  ▪ Proporcionar los cambios del contenido al responsable técnico 
▪ Mantener un control de cambios 
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Obligaciones:  ▪ Mantener una comunicación con el responsable técnico de la página 
▪ Verificar la integridad y fiabilidad de los datos proporcionados 
▪ Reportar errores en los datos publicados 
▪ Reportar los incidentes en la página 

Responsable de la información del sitio web del CAABQYS 

Nombre: M.I García Fragoso Nestor Abdy 

Cargo: Asistente Ejecutivo 

Funciones:  ▪ Proporcionar los cambios del contenido al responsable técnico 
▪ Mantener un control de cambios 

Obligaciones:  ▪ Mantener una comunicación con el responsable técnico de la página 
▪ Verificar la integridad y fiabilidad de los datos proporcionados 
▪ Reportar errores en los datos publicados 
▪ Reportar los incidentes en la página 

Responsable de la información del sitio web del CAAHYA 

Nombre: M.I García Fragoso Nestor Abdy 

Cargo: Asistente Ejecutivo 

Funciones:  ▪ Proporcionar los cambios del contenido al responsable técnico 
▪ Mantener un control de cambios 

Obligaciones:  ▪ Mantener una comunicación con el responsable técnico de la página 
▪ Verificar la integridad y fiabilidad de los datos proporcionados 
▪ Reportar errores en los datos publicados 
▪ Reportar los incidentes en la página 
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Sitios web de los consejos académicos de área 

2 Estructura y descripción de los sistemas de tratamiento de datos personales 

Tipo de soporte  

Digital 

Descripción: 

Las páginas están alojadas en un Servidor con sistema operativo Debian 7.  

Las páginas se encuentran instaladas dentro de una misma red virtual en el servidor, esta red 
virtual fue creada usando dockers para mantener aislados los servicios de cada una de la página 
dentro del servidor. Se hizo de esta manera para poder crear un dominio propio por cada página y 
que fueran independientes entre ellas.  

A continuación de especifican los servicios y la estructura de las páginas: 

▪ El sitio web del CAACFMI está desarrollada en WordPress 5.2 y cada una cuenta con una 
base de datos de MariaDB 10.3.2. Cuanta con dos contenedores independientes, uno para el 
servicio de WordPress y el otro para el servicio de la base de datos. La conexión de ambos 
servicios se realiza desde la creación de los dockers. 

▪ El sitio web del CAACS está desarrollada en WordPress 5.2 y cada una cuenta con una base 
de datos de MariaDB 10.3.2. Cuanta con dos contenedores independientes, uno para el 
servicio de WordPress y el otro para el servicio de la base de datos. La conexión de ambos 
servicios se realiza desde la creación de los dockers. 

▪ El sitio web del CAABQYS está escrita en código HTML en conjunto con bibliotecas de 
Bootstrap. No cuenta con base de datos y solo requiere del servicio Nginx para que se pueda 
visualizar. Solo cuenta con un contenedor, el de servicio Nginx. 

▪ El sitio web del CAAHYA está escrita en código HTML en conjunto con bibliotecas de 
Bootstrap. No cuenta con base de datos y solo requiere del servicio Nginx para que se pueda 
visualizar. Solo cuenta con un contenedor, el de servicio Nginx. 

Características del lugar donde se resguardan los soportes: 

El servidor se encuentra ubicado en el centro de datos de las instalaciones de la DGTIC.  
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Sitios web de los consejos académicos de área 

3 análisis de riesgos 

4 Análisis de brecha 
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Sitios web de los consejos académicos de área 

5 Plan de trabajo 
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2. El tipo de medios: electrónico 

3. ¿Cómo y dónde archiva esos medios?: En el área de sistema, la unidad de 

almacenamiento se encuentra al resguardo del personal de sistemas. 

4. ¿Quién es el responsable de realizar estas operaciones (el área universitaria o un 

tercero)? El área de sistema de la Unidad Coordinadora es la responsable de realizar 

los respaldos. 

Plan de contingencia 

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operación del 

sistema o informar si no lo tiene, pero se encuentra desarrollándolo. 

▪ Se tiene un plan de contingencia  

2. Si cuenta con plan de contingencia y lo ha implementado, deberá indicar si realiza pruebas de 

eficiencia de este. 

▪ Si se han realizado pruebas de eficiencia. El tiempo promedio para restaurar los 

sistemas de archivos es de 30 minutos como mínimo y 2 horas como máximo. 

3. Informar si cuenta con un sitio redundante (alterno) y señalar lo siguiente: 

a) El tipo de sitio (caliente) 
b) Si el sitio es propio o subcontratado con un tercero. El sitio es propio. 
c) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio 

o En caso de incidente que afecten pocas funcionalidades del sistema, la 
metodología es identificar cuáles son las partes afectadas una vez identificado se 
repara el error y se remplazan los archivos por su actualización o parche. 

o En caso de pérdida completa el procedimiento es utilizar la última copia de 
seguridad almacenada y restaurar completamente el sistema. 

d) Tiempo que le lleva poner en marcha el sitio, según las pruebas de eficiencia. De 15 min a 1 
hora 
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Creación, modificación, implantación, adecuación, actualización y 
cancelación de Planes y Programas de Estudio de la UNAM 

1 Inventario de sistemas de tratamiento de datos personales 

Datos personales (sensibles o no) contenidos en el sistema: 

▪ Nombre completo del personal de la UCA relacionada con el proceso, del personal responsable 
de las áreas revisoras de la Secretaría General y de las entidades académicas o programas de 

posgrado proponentes. 

▪ Correo electrónico 
▪ Teléfono de oficina 

▪ Cargo en la dependencia 
▪ Grado académico del personal relacionado con la creación, modificación e implantación de 

planes y programas de estudio 

 
Responsables 

Nombre: Lic. Sandra Ávila Barrera 

Cargo: Coordinadora de Servicios de Apoyo Administrativo a los Consejos Académicos 
de Área 

Funciones:  ▪ Coordinar las actividades de las asesoras de planes y programas de estudio, 
para la revisión de los proyectos que presenten las entidades académicas o 
programas de posgrado. 

▪ Distribuir los oficios y documentación remitida por las entidades académicas o 
programas de posgrado proponentes.  

Obligaciones:  ▪ Verificar la integridad de la información. 
▪ Instruir el resguardo de los oficios y documentación presentada por las 

entidades académicas o programas de posgrado proponentes. 
Aplicar las políticas de privacidad y protección de datos personales.  

Nombre: Lic. Nery Yoseline González Malagón  

Cargo: Secretaria Auxiliar, Asesora de Planes y Programas 

Funciones:  Analizar las propuestas de planes y programas de estudio que presentan las 

entidades académicas y emitir observaciones como resultado de dicho análisis 

con el fin de los proyectos cumplan técnica y normativamente con los 
requerimientos universitarios.  

Obligaciones:  ▪ Verificar la integridad de la información 
▪ Resguardar los documentos físicos y digitales presentados por las entidades 

académicas o programas de posgrado proponentes 
Aplicar las políticas de privacidad y protección de datos personales 

Nombre: Mtra. Ana Lilia Zavaleta Ramírez 

Cargo: Secretaria Auxiliar, Asesora de Planes y Programas 

Funciones:  Analizar las propuestas de planes y programas de estudio que presentan las 
entidades académicas y emitir observaciones como resultado de dicho análisis 

con el fin de los proyectos cumplan técnica y normativamente con los 

requerimientos universitarios. 

Obligaciones:  ▪ Verificar la integridad de la información 
▪ Resguardar los documentos físicos y digitales presentados por las entidades 

académicas o programas de posgrado proponentes 
Aplicar las políticas de privacidad y protección de datos personales 

Nombre: Mtra. Adriana Madrid Sotelo 

Cargo: Secretaria Auxiliar, Asesora de Planes y Programas 

Funciones:  Analizar las propuestas de planes y programas de estudio que presentan las 
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entidades académicas y emitir observaciones como resultado de dicho análisis 
con el fin de los proyectos cumplan técnica y normativamente con los 

requerimientos universitarios. 

Obligaciones:  ▪ Verificar la integridad de la información 
▪ Resguardar los documentos físicos y digitales presentados por las entidades 

académicas o programas de posgrado proponentes 
Aplicar las políticas de privacidad y protección de datos personales 

Nombre: Lic. Laura Ortega Carrasco 

Cargo: Secretaria Auxiliar, Asesora de Planes y Programas 

Funciones:  Analizar las propuestas de planes y programas de estudio que presentan las 

entidades académicas y emitir observaciones como resultado de dicho análisis 

con el fin de los proyectos cumplan técnica y normativamente con los 
requerimientos universitarios. 

Obligaciones:  ▪ Verificar la integridad de la información 
▪ Resguardar los documentos físicos y digitales presentados por las entidades 

académicas o programas de posgrado proponentes 
Aplicar las políticas de privacidad y protección de datos personales 

Nombre: Lic. Julieta San Juan Vázquez 

Cargo: Secretaria Auxiliar, Asesora de Planes y Programas 

Funciones:  Analizar las propuestas de planes y programas de estudio que presentan las 

entidades académicas y emitir observaciones como resultado de dicho análisis 
con el fin de los proyectos cumplan técnica y normativamente con los 

requerimientos universitarios. 

Obligaciones:  ▪ Verificar la integridad de la información 
▪ Resguardar los documentos físicos y digitales presentados por las entidades 

académicas o programas de posgrado proponentes 
Aplicar las políticas de privacidad y protección de datos personales 

Nombre: Mtra. Rosario González Roldán 

Cargo: Secretaria Auxiliar, Asesora de Planes y Programas 

Funciones:  ▪ Analizar las propuestas de planes y programas de estudio que presentan las 
entidades académicas y emitir observaciones como resultado de dicho 
análisis con el fin de los proyectos cumplan técnica y normativamente con 
los requerimientos universitarios. 

Obligaciones:  ▪ Verificar la integridad de la información 
▪ Resguardar los documentos físicos y digitales presentados por las entidades 

académicas o programas de posgrado proponentes 
▪ Aplicar las políticas de privacidad y protección de datos personales 

Nombre: Mtra. Yolanda Huerta Juárez 

Cargo: Asistente en la UCA 

Funciones:  Archivar y resguardar las propuestas que formulen las entidades académicas o 

programas de posgrado proponentes  

Obligaciones:  ▪ Resguardar los documentos físicos y digitales presentados por las entidades 
académicas o programas de posgrado proponentes 
Aplicar las políticas de privacidad y protección de datos personales 
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Creación, modificación, implantación, adecuación, actualización y 

cancelación de Planes y Programas de Estudio de la UNAM 

2 Estructura y descripción de los sistemas de tratamiento de datos personales 

Tipo de soporte  

Expedientes físicos y digitales 

Descripción: 

Oficios y documentación relacionada con proyectos de Creación, modificación e implantación de 
Planes y Programas de Estudio que presentan las entidades académicas o programas de 
posgrado, correos electrónicos y archivos digitales. 

Características del lugar donde se resguardan los soportes: 

Los oficios, expedientes físicos y archivos digitales se resguardan en los archiveros de la UCA, los 
correos electrónicos en las cuentas de correo de cada usuario y los archivos digitales en las 
computadoras personales asignadas a cada funcionario y en los servicios de administración y 
resguardo de datos en la nube, específicamente en la plataforma denominada “NextCloud” para 
gestión documental y multimedia provisto por la Dirección General de Cómputo y de Tecnologías 
de Información y Comunicación de la UNAM. 
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Creación, modificación, implantación, adecuación, actualización y 

cancelación de Planes y Programas de Estudio de la UNAM 

3 Análisis de riesgos 

4 Análisis de brecha 
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Creación, modificación, implantación, adecuación, actualización y 

cancelación de Planes y Programas de Estudio de la UNAM 

5 Plan de trabajo 
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Actualización de la información contenida en el sistema de tratamiento de datos personales 

La actualización de datos personales solo la puede realizar el responsable del proceso.  

1. Se pide que la persona titular sea quien dé seguimiento al proceso de rectificación. 

2. Se le solicitan datos para identificar al usuario en el sistema, una vez proporcionados estos 

datos se validan y comparan para asegurar y autenticar su identidad. 

3. Se le pide al usuario que proporcione los datos que deben actualizarse.  

4. Se le notifica al usuario que sus datos han sido actualizados. 

Procedimientos de respaldo y recuperación de datos 

1. Señalar si realiza respaldos 

a) Completos   X  , diferenciales ___ o incrementales___; 

b) De forma automática __ o Manual  X  ,  

c) Periodicidad con que los realiza:  Semestralmente 

2. El tipo de medios: electrónico 

3. ¿Cómo y dónde archiva esos medios?: En el área de sistema, la unidad de 

almacenamiento se encuentra al resguardo del personal de sistemas. 

4. ¿Quién es el responsable de realizar estas operaciones (el área universitaria o un 

tercero)? El área de sistema de la Unidad Coordinadora es la responsable de realizar 

los respaldos 

Plan de contingencia 

a) Presentar el plan de contingencia con el cual garantiza la continuidad de la operación del 

sistema o informar si no lo tiene, pero se encuentra desarrollándolo. 

▪ Se tiene un plan de contingencia en cuanto a los correos electrónicos y sistemas de la 

UCA en la WEB. 

b) Si cuenta con plan de contingencia y lo ha implementado, deberá indicar si realiza pruebas de 

eficiencia de este. 

▪ Si se han realizado pruebas de eficiencia. El tiempo promedio para restaurar los 

sistemas de archivos es de 30 minutos como mínimo y 2 horas como máximo. 

c) Informar si cuenta con un sitio redundante (alterno) y señalar lo siguiente: 

▪ No se cuenta con un sitio alterno. Los sistemas de archivos se encuentran alojados en 

el equipo de cómputo de cada uno de los responsables. Por lo que en caso de algún 

incidente el tratamiento dependerá de la gravedad del mismo. 
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Sistema de Tratamiento de los Resguardos Internos de los Bienes de 

Activo Fijo, propiedad de la UNAM, en los que se encuentran datos 

personales de los usuarios responsables de los bienes. 

2 Estructura y descripción de los sistemas de tratamiento de datos personales 

 

Tipo de soporte  

Soporte físico. 

Descripción: 

La carpeta es identificada como el medio físico de almacenamiento de los resguardos que han 
sido generados en papel y que son, la evidencia documentada de acuerdo con el Sistema de 
Gestión de la Calidad, UNAM. 

Características del lugar donde se resguardan los soportes: 

Es la oficina del personal operativo del proceso de Bienes y Suministros, el espacio reservado 
para guardar y custodiar, la carpeta que almacena los resguardos. La cual, cuenta con una puerta 
de cristal templado, con chapa, con buena ventilación e iluminación, tanto natural, como artificial 
con lámparas LED, acondicionada con libreros de madera que permiten el debido almacenamiento 
de éstas. A dicha oficina, solamente tiene acceso el Jefe del Proceso y personal de intendencia, 
previamente autorizado por el Jefe del Proceso, para su respectiva limpieza. 
 
Para la consulta de esta documentación, se debe de solicitar previamente al Jefe del Proceso, 
mediante correo electrónico. 
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Sistema de Tratamiento de los Resguardos Internos de los Bienes de 

Activo Fijo, propiedad de la UNAM, en los que se encuentran datos 

personales de los usuarios responsables de los bienes. 

3 Análisis de riesgo 

4 Análisis de brecha 
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Sistema de Tratamiento de los Resguardos Internos de los Bienes de 

Activo Fijo, propiedad de la UNAM, en los que se encuentran datos 

personales de los usuarios responsables de los bienes. 

5 Plan de trabajo 
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▪ Dar seguimiento y trámite al diagnóstico de necesidades de capacitación 
del personal administrativo de base, confianza y funcionarios 

Nombre: Clementina Medina Chavarría 

Cargo: Asistente en la Jefatura del Departamento de Personal  

Funciones: ▪ Apoyar en la gestión de los trámites del Departamento de Personal. 

▪ Archivar y resguardar documentos personales y formas oficiales en los 
expedientes del trabajador 

▪ Archivar y resguardar la documentación de los estímulos del personal 

administrativo de base y de confianza 
▪ Colaborar en la captura de información en el módulo Control y Asistencia 

del Sistema Integral de Personal  
▪ Colaborar en el control y resguardo de información sobre incidencias del 

personal administrativo de base 

Obligaciones: ▪ Resguardar los documentos físicos en los expedientes de los 
trabajadores y en los archivos documentales de estímulos, nómina, 
tarjetas de asistencia e incidencias 
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Servicios y trámites del Área de Personal para los trabajadores de base, 

confianza y funcionarios que prestan sus servicios a la UNAM, en los 

cuales se encuentran sus datos personales 

2 Estructura y descripción de los sistemas de tratamiento de datos personales 

 

Tipo de soporte  

Soporte físico y digitales  

Descripción: 

Documentos relacionados con la contratación de personal 

Expedientes por cada trabajador que contiene documentación personal e institucional 

Tarjetas de asistencia y documentación relacionada con justificantes de incidencias 

Talones de comprobación de nóminas y listados de nómina 

Oficios y documentación relacionada con estímulos y tiempo extraordinario 

 
Características del lugar donde se resguardan los soportes: 
Los expedientes de cada trabajador se identifican como el medio físico de almacenamiento de 
documentos personales y los movimientos relativos a su contratación del personal adscrito a la 
dependencia 

Los oficios, trámites de personal, estímulos, capacitación, incidencias, tarjetas de checado y 
nóminas se resguardan en los archiveros de la oficina del Jefe del Departamento de Personal. 

Los archivos digitales en la computadora del Jefe del Departamento de Personal a través del 
Sistema Integral de Personal, en los módulos de Forma Única Electrónica, Control de Asistencia, 
Honorarios y en la página web www.personal.unam.mx en el apartado de Servicios Institucionales. 
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Servicios y trámites del Área de Personal para los trabajadores de base, 

confianza y funcionarios que prestan sus servicios a la UNAM, en los 

cuales se encuentran sus datos personales 

3 Análisis de riesgo 

4 Análisis de brecha 
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